Tiedonhallintamalli
Enontekion kunta
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1. Johdanto

Tiedonhallintalaissa (906/2019) on saadetty tiedonhallintayksikon velvollisuudeksi laatia ja yllapitda
tiedonhallintamallia.

Tiedonhallintamalli on kuvaus tiedonhallintayksikdssa toimivien viranomaisten tehtavien hoidossa
toteutettavasta tiedonhallinnasta, jolla palvellaan tietojarjestelmien yhteentoimivuutta, tietovarantojen
kasittelyn avoimuutta ja julkisuutta seka tietoaineistojen hallinnan ennakollista suunnittelua viranomaisten
tehtdvien hoitamista varten.

Tiedonhallintamalli on laadittava ja yllapidettava palvelujen, asiankasittelyn ja tietoaineistojen hallinnan
suunnittelemiseksi seka toteuttamiseksi.

Sen avulla
o toteutetaan tiedonsaantia koskevia oikeuksia ja rajoituksia
o vahennetdan moninkertaista tietojenkeruuta
o toteutetaan tietojarjestelmien ja tietovarantojen yhteen toimivuutta
o yllapidetaan tietoturvallisuutta.

Tiedonhallintamalli auttaa viranomaisia hallitsemaan jatkuvasti lisdantyvaa tietomaaraa. Sen avulla
hahmotetaan ja hallitaan tiedon elinkaarta. Tiedonhallintamallin avulla tunnistetaan ja hallitaan myos
uusien digitaalisten palvelujen kayttamiseen liittyvia riskeja.

Tiedonhallintamalli on kuvausvelvoitekokonaisuus, jota yllapidetaan ja paivitetdan, kun
tiedonhallintayksikon tiedonhallinnassa tapahtuu sen sisadlto6n vaikuttavia muutoksia. Kuvaus on
tiedonhallintayksikon sisdinen maarays siita, miten tiedonhallinta ja tietojenkasittely on toteutettava
kasiteltdessa tietoaineistoja. Tiedonhallintamallin ylldpitovastuu on tiedonhallintayksikolla ja siina toimivilla
viranomaisilla.

Tiedonhallintamalli sisaltda myos informaatiopohjaa, jolla tiedonhallintayksikké suunnittelee toimintaansa
kohdistuvia muutoksia.

TIEDONHALLINTAMALLI

Tehtavat Ja palvelut

Kayttatarkoitus, vastuut, Kayttotarkoitus, tietoaineistot Kayttotarkoitus, vastuut,
prosessien viliset sidokset ja tietoryhmat, vastuut, liittymat muiden
tietojen luovuttaminen, tietojarjestelmiin

arkistointi tai tuhoaminen

Henkilotietojen kasittelyselosteet

i

Tietoturvallisuus-
toimenpitest

(1ahde: Tietosuojalautakunnan suositus tiedonhallintamallista, valtiovarainministerién julkaisu 2020:29)



2. Tiedonhallinnan nykytilankuvaus

Tiedonhallintalaki (TihL 906/2019) on tullut voimaan 1.1.2020. Tiedonhallintalain 26 §:ssé on velvoite, etta
tiedonhallintayksikon on yllapidettava viranomaisen kasittelyssa olevista ja olleista asiarekisterid, johon
rekisterdiddan asiaa, asiankasittelya ja siihen liittyvia asiakirjoja koskevat tiedot.

Enontekion kunta on tiedonhallintalain 4 § 1 momentin maarittdma tiedonhallintayksikko.

Enontekion kunnassa on ollut vuodesta 2020 alkaen kdytdssa CaseM-asianhallintajarjestelma, johon
asiarekisteritiedot on tallennettu. Jarjestelma sisaltaa tiedonhallintayksikon julkiset ja salassa pidettavat
aineistot. Salassa pidettavat aineistot on suojattu kayttdoikeuksin. Kansallisarkisto on 1.1.2022 voimaan
tulleella paatokselldan maarannyt arkistolain (831/1994) 8 §:n ja 11 §:n nojalla arkistoitavien asiakirjojen
muodosta, jonka nojalla Enontekion kunnan CaseM-asianhallintajarjestelmaan ja sahkoisiin
arkistointipalveluihin sisaltyvat pysyvasti sailytettdvat tiedot on sailytettava yksinomaan sdhkoisessa
muodossa. Aineistoja on toistaiseksi sdilytetty asianhallintajarjestelmassa. Tulevaisuudessa ne tullaan
siirtdmaan kunnan keskitettyyn sdhkdiseen arkistoon.

Varsinaisen asianhallintajarjestelman lisaksi asiakasittelya tapahtuu myds ns. operatiivisissa
tietojarjestelmissa, jotka muodostavat yhdessa loogisen asiarekisterin. Operatiivisiin tietojarjestelmiin
sisdltyy usein asiankasittelyn lisdksi tiedonhallintalain kevyemmin sadtelemaa palvelujen tiedonhallintaa.

Operatiiviset tietojarjestelmat sisaltavat merkittavia tietoaineistoja mm. seuraavista asiakokonaisuuksista:

talous- ja henkilostohallinto
perus- ja toisen asteen opetus
maankaytto
rakennusvalvonnan aineistot

O O O O

Tayttddkseen 1.1.2022 voimaan tulleen kansallisarkiston velvoitteen sahkdisesta arkistoinnista, on
Enontekion kunta ottanut kayttoon sahkoisen arkiston, Sailon. Sailo toimii kunnan keskitettyna sahkoisena
arkistona. Sahkoiseen arkistoon siirtyy talla hetkella aineistoja palkka- ja henkiléstdhallinnon, opetustoimen
ja varhaiskasvatuksen toimialoilta. Velvoite sadilyttaa kaikki pysyvasti sdilytettava aineisto vain sahkdisessa
muodossa on lisdnnyt tarvetta tehda operatiivista jarjestelmista integraatioita sahkoiseen arkistoon.
Integraatiotarpeet tulee jatkossa huomioida niin kdytdssa olevien jarjestelmien kuin tulevien
tietojdrjestelmauudistuksienkin yhteydessa.

Tietoturvallisuus on olennainen osa tiedonhallintaa. Nopeasti kehittyva teknologia ja sen sovellukset seka
jatkuvasti kasvavat lainsdadadannon vaatimukset asettavat pienelle kunnalle haasteita
tietoturvallisuusprosessien ja dokumentaation resursoinnissa seka toteuttamisessa lain edellyttamalla
tavalla. Tietoturva on my06s osa organisaation strategiaa, jolloin johdon aktiivisella tuella tulee varmistaa,
etta resurssien kohdennus on riittdavaa ja, etta kaytannon toimenpiteita ja tietoturvallista toimintaa
kehitetaan jatkuvasti pienista resursseista huolimatta.



3. Tiedonhallintamallin rakenne ja sisalto

Tiedonhallintamallin on tiedonhallintalain 5 §:n 2 momentin mukaisesti sisallettdava vahintaan tiedot:

1) toimintaprosesseja kuvaavista nimikkeista, prosessista vastaavasta viranomaisesta, prosessin
tarkoituksesta seka prosessin sidoksista muihin prosesseihin;

2) tietovarantojen nimikkeistd, kuvaukset tietovarantojen sidoksista toimintaprosesseihin ja
tietojarjestelmiin seka tietosuoja-asetus, 30 artiklan 1 kohdassa tarkoitetun selosteen sisallosta tai, jos
selostetta ei tarvitse tietosuoja-asetuksen mukaan laatia, tietovarannosta vastaavasta viranomaisesta,
tietovarannon kayttotarkoituksesta, keskeisista tietoryhmista tietoaineistoissa, tietojen luovutuskohteista
ja tietojen sailytysajoista;

3) tietoaineiston arkistoon siirtamisesta, arkistointitavasta ja arkistopaikasta tai tuhoamisesta;

4) tietojarjestelmien nimikkeistd, tietojarjestelméasta vastaavasta viranomaisesta, tietojarjestelman
kayttotarkoituksesta, tietojarjestelman liittymistda muihin tietojarjestelmiin ja liittymissa kaytettavista
tiedonsiirtotavoista;

5) tietoturvallisuustoimenpiteista.

Sadadettyjen tietojen kerddminen kertaluontoisesti ei riitda. Tiedonhallintalain 5 §:ssa on sdddetty myos siita,
etta tietoja tulee yllapitaa. Sisallon paivittaminen eli yllapito auttaa tiedonhallintamallin kayttdtarkoituksien
toteutumista. Tiedonhallintamallissa sisaltd kuvataan siten, etta se tukee tiedonhallintayksikdn palveluiden
ja tietoturvallisuuden kehittdmista. Lisaksi tietojen kuvaaminen tiedonhallintamallissa tukee muun muassa
muutosvaikutusten arvioinnin toteuttamista, kun toimenpiteet linkittyvat muutoksen kohteisiin.

Enontekion kunnan tiedonhallintamalli on suunniteltu ja laadittu tiedonhallintalautakunnan antaman
suosituksen mukaan. Lahtdkohtana on ollut, ettd kuvaustason tulee olla sellainen, etta se hyodyttaa seka
tiedon tarvitsijoita, etta toimialoja tiedonhallinnan kehittamisessa.

Tiedonhallintamalli on rakennettu Digiturvamalli-jarjestelmaan osaksi kunnan digitaalisen turvallisuuden ja
tiedonhallinnan hallintaprosessia. Tiedonhallintamalli on laadittu palvelualueittain ja jokaisen palvelualueen
yhteydessa esitellaan tiedot mm. tietovarannoista, niiden sisaltamista tietoaineistoista, tietoaineistojen
kayttotarkoituksista seka aineistojen kasittelyyn kaytetyista tietojarjestelmista ja niiden toimittajista.

Toimintaprosessit

Tietovarannolla tarkoitetaan viranomaisen tehtdvien hoidossa tai muussa toiminnassa kadytettavia
tietoaineistoja sisaltavaa kokonaisuutta, jota kasitellaan tietojarjestelmien avulla tai manuaalisesti.
Tietovaranto koostuu seka tietojarjestelmissa olevista tiedoista sekd muusta aineistosta, kuten
paperiasiakirjoista ja on viranomaisten tehtavien hoidon tuloksena syntyvista tietoaineistoista muodostuva
looginen kokonaisuus.



Tiedonhallintamalli sisdltaa tiedot tietovarannon vastaavasta viranomaisesta, kayttotarkoituksesta seka
siihen sisaltyvista tietoaineistoista tietoineen.

Tietovarantoja Enontekion kunnassa ovat esimerkiksi:
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Sidonnaisuuksien tietovaranto
Ateria- ja puhtauspalveluiden
jarjestamisen tietovaranto
Tilapalveluiden tietovaranto
Avustusten tietovaranto
Kuntalaispalautteiden tietovaranto
Vaikuttamistoimielinten tietovaranto
Alueellisen nuorisotyon tietovaranto
Tallentava kameravalvonta kuntosali,
Hetan koulukeskus
Kunnallistekniikan tietovaranto
Kaavoituksen tietovaranto
Rekrytoinnin tietovaranto
Elinkeinopalvelujen tietovaranto
Varhaiskasvatuksen tietovaranto
Taloushallinnon tietovaranto
Henkilostéhallinnon tietovaranto
Hankintojen tietovaranto

Tietoaineistot
Tietoaineistolla tarkoitetaan asiakirjoista ja muista vastaavista tiedoista muodostuvaa tiettyyn
viranomaisen tehtdvaan tai palveluun liittyvaa tietokokonaisuutta.

Tietoaineistokuvaus sisaltaa tiedot mm.:

O O 0O OO0 OO0 0O O O o O o

tietoaineiston nimi
kuvailu aineiston sisallosta
sidokset tietovarantoihin

tiedon tallentamispaikat (muu kuin tietojarjestelma)

sidokset tietojarjestelmiin

tiedon luovutuskohteet

sisaltdaako henkilotietoa

sisaltaako aineisto erityisia henkil6tietoja
tiedon sailytysaika

sailytystapa

sailytysajan peruste

arkistoidaanko tieto (=pysyva sailytys)
toiminnot sailytysajan paatyttya

O O O O
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Hallinto ja tukipalveluiden tietovaranto
Rakennusvalvonnan tietovaranto
Tonttien hakijoiden tietovaranto
Maanhankinnan ja luovutuksen seka
kehitettavien kiinteistojen tietovaranto
Enontekion kunnan tapahtumien
tietovaranto

Nuorten kesatyollistamisen tietovaranto
Etsivan nuorisotyon tietovaranto
Liikunta- ja nuorisotilojen kayton
tietovaranto

Liikuntapalveluiden asiakastietovaranto
Lilkkunnan ohjauspalveluiden tietovaranto
Lukion oppilastietovaranto

Lukion opiskeluhuollon tietovaranto
Oppilastietovaranto

Opetuksen opiskeluhuollon tietovaranto
Vaalien tietovaranto



Tietojarjestelmat

Tiedonhallintalaissa tietojarjestelmalla tarkoitetaan tietojenkasittelylaitteista, ohjelmistoista ja muusta
tietojenkasittelysta koostuvaa kokonaisjarjestelya. Tietojarjestelman kasitteeseen sisaltyvat erilaiset
paatelaitteet, joilla kasitelldan erilaisia ohjelmistoja, joilla kasitelldan tietoaineistoja. Tiedonhallintalain
maadritelman jaadessa hyvin yleiseksi on suositeltavaa, etta tiedonhallintayksikko kayttaa
tiedonhallintamallissaan sita nimiketta jarjestelmastd, joka on vakiintunut omassa toiminnassa.
Tiedonhallintamallissa esitettavalla tiedonsiirtotavalla tarkoitetaan sita, milla tavoilla ja mita tietoja
siirretdan tietojarjestelmasta mahdollisesti muihin tietojarjestelmiin.

Tiedonhallintalain mukaan tietojarjestelmista tiedonhallintamalliin tulisi kuvata tietojarjestelmien
nimikkeet, tietojarjestelmasta vastaava viranomainen, tietojarjestelman kayttotarkoitukset, tiedot
liittymista muihin tietojarjestelmiin seka liittymissa kaytettavat tiedonsiirtotavat. Tietojarjestelmista
kuvataan myods sidokset tietovarantoihin ja niissa oleviin tietoaineistoihin seka toimintaprosesseihin.

Tietoturvallisuustoimenpiteet

Tietoturvallisuustoimenpiteilla tarkoitetaan tietoaineistojen saatavuuden, eheyden ja luottamuksellisuuden
varmistamista hallinnollisilla, toiminnallisilla ja teknisilld toimenpiteilld. Tiedonhallintamalliin kuvataan,
mitd menettelyita tietojenkasittelyn, tietojarjestelmien ja tietoaineistojen turvaamiseksi on jo toteutettu tai
aiotaan toteuttaa.

Tietoturvaan liittyvan kuvaamisen tavoite on, ettd viranomaiset suunnittelevat ennakkoon, milla tavoin
tietoturvallisuus toteutetaan ja mitd menettelyita tietojenkasittelyn, tietojarjestelmien ja tietoaineistojen
turvaamiseksi on toteutettu tai aiotaan toteuttaa, ja miten ne on vastuutettu.

Tiedonhallinnassa tulee noudattaa tiedonhallintalain 4 luvussa maariteltyja tietoturvallisuuden
vahimmaisvaatimuksia. Henkilotietojen kasittelyn osalta noudatetaan tietosuoja-asetuksen ja kansallisen
tietosuojalainsdadannon vaatimuksia.

Tietoturvallisuustoimenpiteisiin sisdltyy erilaiset toimintamallit, ohjeet ja kuvaukset tehdyista
toimenpiteistd, joilla tietoturvaa parannetaan, kuten esimerkiksi:

tietoturva- ja tietosuojapolitiikka

tietoturva- ja tietosuojaohjeet

kayttajahallinnan periaatteet

henkildston koulutuskaytannot

paakayttajaohjeet

selvitykset teknisista suojausratkaisuista

tietojarjestelmien jatkuvuudenhallinnan

toimintaohjeet tietoturva- ja tietosuojapoikkeamien kasittelysta

O O O O O 0O O O

Enontekion kunnan tietoturvallisuustoimenpiteet on laadittu tiedonhallintamalliin teemoittain. Jokaisen
teeman yhteydessa esitelldan tiedot tdhan teemaan liittyvista tietoturvatoimenpiteista seka niiden
vastuuhenkildista. Erilaisia digitaalisen turvallisuuden teemoja ovat mm. tietojarjestelmien hallinta,
kumppanihallinta, hairididen hallinta, tietosuoja ja tekninen tietoturva.

Muutoksenhallinta

Tiedonhallintalain 5 §:n 3 momentissa sadadetdan tiedonhallintayksikdiden velvollisuudesta arvioida
suunnitellun uudistuksen ja tietojarjestelmien kayttodnoton vaikutuksia tiedonhallintaan, mikali muutos
vaikuttaa olennaisesti tiedonhallintamallin sisaltoon. Tiedonhallintalain vaatimuksella muutosvaikutusten
arvioinnista (5.3 §) vahvistetaan muutostilanteiden taloudellisten ja toiminnallisten riskien ennakointia,



muutosten ohjauksen tehokkuutta seka toisaalta pyritdan edistdmaan yhteentoimivuuden ja
tietoturvallisuuden toteutumista seka investointien kannattavuutta.

Tiedonhallinnan muutosvaikutusten arvioinnin vaiheet
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Tiedonhallintamalli

(Iahde: Tietosuojalautakunnan suositus tiedonhallintamallista, valtiovarainministerion julkaisu 2020:29)

4. Tiedonhallintamallin kaytto ja paivittaminen

Kunnan toimintaa ja toimintaymparistda seurataan aktiivisesti ja tarveldhtoisesti kehitetddn olemassa
olevia toimintaprosesseja seka toteutetaan uudistuksia. Tehtdva- ja palvelukokonaisuus voi muuttua, ja tata
muutosta ja sen vaikutuksia tulee kyeta ennakoimaan seka hallitsemaan.

Tavoite on, etta tiedonhallintamallia, tiedonhallintayksikdn ja sen viranomaisten omaa ja muiden
sidostahojen vastaavaa tietopohjaa voidaan hyddyntaa aineistona muutosarvioinneissa muutoksia
suunniteltaessa. Toteutetut muutokset tulee myos dokumentoida tiedonhallinnan nakdkulmasta
tiedonhallintamalliin. Tiedonhallintamalli on kuvaus, jonka tulee vastata toiminnan nykytilaa, siksi sitd on
paivitettdva muutostilanteissa.

Toimialojen vastuulla on huolehtia, ettd prosesseissa ja tietovarannoissa tapahtuneesta muutoksesta
aiheutuvat muutokset tiedonhallintamallin tietosisalt6on paivitetddn. Tietovarantolistausten ajantasaisuus
tarkistetaan vuosittain ja niita paivitetdan aina tarvittaessa.



